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A. Allgemeines

Die EDV-Einrichtung der Schule und das Internet kdnnen als Lehr- und Lernmittel genutzt werden. Dadurch ergeben sich
vielfaltige Moglichkeiten, pddagogisch wertvolle Informationen abzurufen. Gleichzeitig besteht jedoch die Gefahr, dass
Schiilerinnen und Schiiler Zugriff auf Inhalte erlangen, die ihnen nicht zur Verfligung stehen sollten. Weiterhin ermdglicht
das Internet den Schiilerinnen und Schiilern, eigene Inhalte weltweit zu verbreiten.

Das lllertal-Gymnasium Vdhringen gibt sich deshalb fiir die Benutzung von schulischen Computereinrichtungen mit Inter-
netzugang die folgende Nutzungsordnung. Diese gilt fiir die Nutzung von Computern und des Internets durch Schiilerinnen
und Schiiler im Rahmen des Unterrichts, der Gremienarbeit sowie auBerhalb des Unterrichts zu unterrichtlichen Zwecken.
Auf eine rechnergestiitzte Schulverwaltung findet die Nutzungsordnung keine Anwendung.

Teil B der Nutzungsordnung gilt fiir jede Computer- und Internetnutzung, Teil C ergénzt Teil B in Bezug auf die Nutzung des
Internets auBerhalb des Unterrichts zu unterrichtlichen Zwecken.

B. Regeln fiir jede Nutzung

1. Schutz der Geriate

Die Bedienung der Hard- und Software hat entsprechend den vorhandenen Instruktionen zu erfolgen. Stérungen oder Scha-
den sind sofort der aufsichtfiihrenden Person zu melden. Wer schuldhaft Schdden verursacht, hat diese zu ersetzen. Bei
Schiilerinnen und Schiilern, die das 18. Lebensjahr noch nicht vollendet haben, hdngt die deliktische Verantwortlichkeit von
der fiir die Erkenntnis der Verantwortlichkeit erforderlichen Einsicht ab (§ 823 Abs. 3 Biirgerliches Gesetzbuch — BGB). Elekt-
ronische Gerdte sind durch Schmutz und Fliissigkeiten besonders gefahrdet; deshalb sind Essen und Trinken wahrend der
Nutzung der EDV-Geréte verboten.

2. Anmeldung an den Computern bzw. Tablets

Fiir die Anmeldung am Schulnetz an einem lokalen Rechner oder liber einen Terminalserver, welcher Standardprogramme
und Speicherplatze im Netzwerk bereithilt, ist eine Domdnenanmeldung mit Benutzernamen und Passwort erforderlich.

Fiir die Nutzung von Microsoft 365 muss eine Anmeldung mit dem entsprechenden Microsoft-Account erfolgen: Benutzer-
name, bestehend aus E-Mail-Adresse (vorname.nachname@igv-schule.de), und Passwort.

Bei der Erstanmeldung an einem Tablet des Illertal-Gymnasiums wird ausgehend von dem Microsoft 365 Konto eine von der
Organisation verwaltete ApplelD mit zugehdrigem Passwort generiert.

Achtung: Die Benutzeraccounts des Schulnetzes, von Microsoft 365 und der ApplelDs sind nicht dieselben und werden nicht
synchronisiert!

Nach Beendigung der Nutzung hat sich jede Schiilerin oder jeder Schiiler am PC oder Tablet bzw. beim benutzten Dienst
abzumelden. Fiir Handlungen im Rahmen der schulischen Internetnutzung ist die jeweilige Schiilerin oder Schiiler verant-
wortlich. Passworter miissen vertraulich behandelt werden. Das Arbeiten unter einem fremden Passwort ist verboten. Wer
vermutet, dass sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses zu dndern. Falls ein neues
Passwort bendtigt wird, setzen die Nutzer es selbst zuriick oder wenden sich an den zustdandigen Administrator.
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3. Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks sowie Manipulationen an der
Hardwareausstattung sind grundsatzlich untersagt. Dies gilt nicht, wenn Veranderungen auf Anordnung des Systembetreuers
durchgefiihrt werden oder wenn temporére Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind.

Fremdgerdte (beispielsweise Peripheriegerdte wie externe Datenspeicher oder personliche Notebooks) diirfen nur mit Zu-
stimmung des Systembetreuers, einer Lehrkraft oder aufsichtfiihrenden Person am Computer oder an das Netzwerk ange-
schlossen werden.

Unnétiges Datenaufkommen durch Laden und Versenden groBer Dateien (etwa Filme) aus dem Internet oder die Nutzung
von Onlinespeichern wie z.B. OneDrive 0.3. auf den Schulnetzrechnern bzw. Terminalservern ist zu vermeiden bzw. sollen nur
im Internetbrowser zur Anwendung kommen. Sollte ein Nutzer unberechtigt gréBere Datenmengen in seinem Arbeitsbereich
ablegen, ist die Schule berechtigt, diese Daten zu l6schen.

4. Verbotene Nutzungen

Bei der Nutzung der Plattform geltendes Recht einzuhalten, u.a. das Strafrecht, das Jungendschutzrecht und das Urheber-
recht. AuBerdem ist jede Nutzung untersagt, die geeignet ist, die berechtigen Interessen der Schule zu beeintréchtigen (z.B.
Schidigung des 6ffentlichen Ansehens der Schule; Schidigung der Sicherheit der IT-Ausstattung der Schule). Es ist verboten,
pornographische, gewaltverherrlichende oder rassistische Inhalte aufzurufen oder zu versenden.

5. Protokollierung des Datenverkehrs

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu kontrollieren. Diese
Daten werden in der Regel nach einem Monat, spatestens jedoch nach einem halben Jahr geloscht. Dies gilt nicht, wenn
Tatsachen den Verdacht eines schwerwiegenden Missbrauches der schulischen Computer begriinden. In diesem Fall sind die
personenbezogenen Daten bis zum Abschluss der Priifungen und Nachforschungen in diesem Zusammenhang zu speichern.
Die Schulleiterin/Der Schulleiter oder von ihr/ihm beauftragte Personen werden von ihren Einsichtsrechten nur stichproben-
artig oder im Einzelfall in Féllen des Verdachts von Missbrauch Gebrauch machen.

6. Nutzung von Informationen aus dem Internet

Die Nutzung der EDV-Einrichtung und des Internets - mittels Hardwareperipherie der Schule sowie mittels eigener Gerate
tiber WLAN (BYOD) - ist nur im Unterricht und auBerhalb des Unterrichts zu unterrichtlichen Zwecken zul3ssig. Die Nutzung
der EDV-Einrichtung und des Internets zu privaten Zwecken ist nicht gestattet. Als schulisch ist ein elektronischer Informa-
tionsaustausch anzusehen, der unter Beriicksichtigung seines Inhalts und des Adressatenkreises mit der schulischen Arbeit
im Zusammenhang steht.

Die Schule ist nicht fiir den Inhalt der Giber ihren Zugang abrufbaren Angebote Dritter im Internet verantwortlich. Im Namen
der Schule diirfen weder Vertragsverhaltnisse eingegangen noch ohne Erlaubnis kostenpflichtige Dienste im Internet benutzt
werden.

Beim Herunterladen wie bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber- oder Nutzungs-
rechte zu beachten.

7. Verbreiten von Informationen im Internet

Werden Informationen im bzw. liber das Internet verbreitet, geschieht das unter Beachtung der allgemein anerkannten Um-
gangsformen. Die Verdffentlichung von Internetseiten der Schule bedarf der Genehmigung durch die Schulleitung. Fiir fremde
Inhalte ist insbesondere das Urheberrecht zu beachten. So diirfen beispielsweise digitalisierte Texte, Bilder und andere Ma-
terialien nur mit Zustimmung des Rechteinhabers auf eigenen Internetseiten verwandt oder iiber das Internet verbreitet
werden. Der Urheber ist zu nennen, wenn dieser es wiinscht. Das Recht am eigenen Bild ist zu beachten.

Daten von Schiilerinnen und Schiilern sowie Erziehungsberechtigten diirfen auf den Internetseiten der Schule nur veréffent-
licht werden, wenn die Betroffenen wirksam eingewilligt haben. Bei Minderjahrigen bis zur Vollendung des 14. Lebensjahres
ist dabei die Einwilligung der Erziehungsberechtigten, bei Minderjdhrigen ab der Vollendung des 14. Lebensjahres deren
Einwilligung und die Einwilligung der Erziehungsberechtigten erforderlich. Die Einwilligung kann widerrufen werden. In die-
sem Fall sind die Daten zu |6schen. Fiir den Widerruf der Einwilligung muss kein Grund angegeben werden. Die Schiilerinnen
und Schiiler werden auf die Gefahren hingewiesen, die mit der Verbreitung personlicher Daten im Internet einhergehen.
Weiterhin wird auf einen verantwortungsbewussten Umgang der Schiilerinnen und Schiiler mit persénlichen Daten hinge-
wirkt.
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8.Nutzung von Microsoft 365, insbesondere Microsoft Teams und Videokonferenzen

Die folgenden Bedingungen regeln die Nutzung des von der Schule bereitgestellten digitalen Kommunikationswerkzeugs
Microsoft 365 insbesondere der darin enthaltenen App ,Teams”. Sie gelten fiir alle Schiilerinnen und Schiiler, die Micro-
soft 365 nutzen, und ergdnzen die oben genannten Punkte B.1.-7. der Nutzungsordnung der Schule.

a) Zulissige Nutzung
Die Nutzung der Plattform ist nur flir schulische Zwecke zuldssig. Sie dient dazu, die aktuell notwendigen schulischen
Kommunikations- und Lernangebote zu unterstiitzen und sinnvoll zu ergdnzen. Schiilerinnen und Schiiler diirfen im
Einzelchat oder im Chat des jeweiligen Klassenteam mit Mitschiilern kommunizieren. Die Erstellung von sogenannten
.Chatgruppen”, ,Teams", ,SharePoints" oder vergleichbarer Microsoft365-Gruppen durch Schiilerinnen und Schiiler ist
nur mit ausdriicklicher Erlaubnis einer Lehrkraft zuldssig.

b) Nutzung mit privaten Geriten
Die Nutzung von Teams ist grundsatzlich liber den Internetbrowser des Nutzer-Gerats moglich. Die Installation der Micro-
soft Teams-App auf einem Smartphone, Tablet oder PC ist mdglich, aber nicht zwingend notwendig und erfolgt ggf. in
eigener Verantwortung der Nutzerinnen und Nutzer. Fiir technische Probleme auf dem privaten Gerat sind die Nutzerin-
nen und Nutzer selbst verantwortlich.
Beim Einsatz mobiler (privater) Gerite miissen diese mindestens durch eine PIN, ein Passwort oder ein biometrisches
Merkmal geschiitzt werden.

¢) Datenschutz und Datensicherheit
Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig personenbezogene Daten wie mdglich
verarbeitet werden. Insbesondere das Entstehen nicht bendtigter Schiilerdaten beim Einsatz von Teams ist zu vermeiden.
Besondere Kategorien personenbezogener Daten (oft als ,sensible Daten” bezeichnet) gem. Art. 9 DSGVO (Gesundheits-
daten, rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen, Gewerk-
schaftszugehdrigkeit, genetischen und biometrischen Daten) diirfen nicht verarbeitet werden. Noten zihlen somit nicht
zu den ,sensiblen” Daten.
Die Kamera- und Ton- oder Bildschirm-Freigabe erfolgt freiwillig, sollte jedoch von Schiilerinnen und Schiilern weitge-
hend vermieden werden. Es ist zu beachten, dass nicht ausgeschlossen werden kann, dass Dritte, die sich mit Nutzerinnen
und Nutzern im selben Zimmer befinden, z.B. Haushaltsangehdrige, den Bildschirm einer Nutzerin oder eines Nutzers und
darauf abgebildete Kommunikationen einsehen konnen. Die Lehrkraft hat darauf zu achten, dass bei Bild-, Ton- und
Video-Ubertragungen weder Bilder noch andere Daten auBer Vor- und Nachname von Schiilerinnen und Schiilern auf-
gezeichnet werden. Dazu muss die Lehrkraft vor und wahrend der Ubertragung die Ausrichtung der Webcam iiberpriifen.
Wenn eine Lehrkraft bewusst Bilder aufzeichnen will, z.B. im Rahmen eines Projekts, ist vorher fiir jede einzelne Auf-
zeichnung eine wirksame Einwilligung (s. Nr. B. 7.) einzuholen.
Die Aufzeichnung einer Bild-, Ton- oder Videolbertragung, z.B. durch eine Software oder das Abfotografieren des Bild-
schirms, ist nicht gestattet.
Bei der Nutzung sind das Mithdren und die Einsichtnahme durch Unbefugte zu vermeiden. Die Nutzung der Videokonfe-
renzfunktionen an 6ffentlichen Orten, insbesondere in 6ffentlichen Verkehrsmitteln, ist untersagt.
Die Zugangsdaten diirfen nicht an andere Personen weitergegeben werden. Wer vermutet, dass sein Passwort anderen
Personen bekannt geworden ist, ist verpflichtet, dieses zu @ndern. Die Verwendung eines fremden Nutzerkontos ist grund-
satzlich unzuldssig.
Eine Einsichtnahme in die personlichen Daten der Schiilerinnen und Schiiler ist weder fiir die Schulleitung noch fiir die
Microsoft 365-Administration moglich. Ungeachtet dessen kdnnen Schiilerinnen und Schiiler bei VerstoBen gegen diese
Nutzungsordnung gezwungen werden, Chats und Dateien offenzulegen.
Eine Verwendung des schulischen Nutzerkontos zur Authentifizierung an anderen Online-Diensten ist nicht zuldssig,
auBer es ist ein von der Schule zugelassener Dienst.
Die auf der Homepage unter https://illertal-gymnasium.eu/datenschutz.html abrufbaren Informationen zum Datenschutz
sind zu beachten und uneingeschrankt giiltig.

d) Verbotene Nutzungen
Neben den in Abschnitt B.4. aufgefiihrten Punkten gilt, dass von den Nutzerinnen und Nutzern liber Microsoft 365 be-
reitgestellte Inhalte nicht unbefugt in sozialen Netzwerken verbreitet werden diirfen.
Es ist Aufgabe der Erziehungsberechtigten auf eine regelkonforme Nutzung im auBerschulischen Umfeld zu achten. Die
Lehrkréfte kdnnen die Einhaltung der Nutzungsregeln nur im Unterricht und eingeschrénkt in unterrichtsfreien Zeiten
auf dem Schulgeldnde Gberwachen.
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e) VerstoB gegen die Nutzungsbedingungen
Im Falle eines VerstoBes gegen diese Nutzungsbedingungen behalt sich die Schulleitung das Recht vor, den Zugang zu
Microsoft 365 zu sperren. Davon unberiihrt behalt sich die Schulleitung weitere OrdnungsmaBnahmen gemaB
Art. 86 BayEUG vor.

f) Schlussbestimmungen
Die Bereitstellung des Angebots endet mit der Schulzugehdrigkeit. Mit der Abmeldung oder der Entlassung vom lllertal-
Gymnasium Vohringen muss damit gerechnet werden, dass alle Daten inklusive der Nutzer-Accounts endgiiltig geldscht
werden.

C. Ergdnzende Regeln fiir die Nutzung der EDV-Einrichtung und des
Internets zu privaten Zwecken

1. Nutzungsberechtigung

AuBerhalb des Unterrichts kann in der Nutzungsordnung im Rahmen der padagogischen Arbeit ein Nutzungsrecht gewahrt
werden. Die Entscheidung hieriiber und auch, welche Dienste genutzt werden kdnnen, trifft die Schule unter Beteiligung der
schulischen Gremien. Wenn ein solches Nutzungsrecht geschaffen wird, sind alle Nutzer liber die einschldgigen Bestimmun-
gen der Nutzungsordnung zu unterrichten. Die Schiilerinnen und Schiiler, sowie im Falle der Minderjdhrigkeit ihre Erzie-
hungsberechtigten, versichern durch ihre Unterschrift (hierzu ,Erkldrung” — Anlage), dass sie diese Ordnung anerkennen.

2. Aufsichtspersonen

Die Schule hat bei der Nutzung der schuleigenen EDV-Infrastruktur eine weisungsberechtigte Aufsicht sicherzustellen, die
im Aufsichtsplan einzutragen ist. Dazu kdnnen neben Lehrkraften und sonstigen Bediensteten der Schule auch Eltern einge-
setzt werden. Charakterlich und korperlich geeignete Schiilerinnen und Schiiler kdnnen als Ergénzung bei der Erfiillung der
Aufsichtspflicht eingesetzt werden. Diesbeziiglich gilt es jedoch zu beachten, dass der Einsatz von Eltern, sonstigen Dritten
sowie Schiilerinnen und Schiilern bei der Beaufsichtigung die Schulleitung und die beteiligten Lehrkrafte nicht von ihrer
Letztverantwortung fiir die Beaufsichtigung befreit. Folglich muss die Tatigkeit der genannten Hilfskrafte in geeigneter Weise
liberwacht werden.

D. Zustandigkeiten

1. Verantwortlichkeit der Schulleitung

Die Schulleitung ist dafiir verantwortlich, eine Nutzungsordnung entsprechend dem in der jeweiligen Schulordnung vorge-
sehenen Verfahren aufzustellen. Sie hat den Systembetreuer, den Webmaster, die Lehrkrafte wie auch aufsichtfiihrende
Personen liber die Geltung der Nutzungsordnung zu informieren. Insbesondere hat sie dafiir zu sorgen, dass die Nutzungs-
ordnung in den Rdumen der Schule, in denen eine Nutzung der EDV-Einrichtung und des Internets mdglich ist, angebracht
wird. Folgerichtig ist die Nutzungsordnung auch an dem Ort, an dem Bekanntmachungen der Schule {iblicherweise erfolgen,
anzubringen.

Die Schulleitung hat die Einhaltung der Nutzungsordnung stichprobenartig zu tberpriifen. Die Schulleitung ist ferner dafiir
verantwortlich, dass bei einer Nutzung der EDV-Einrichtung und des Internets im Unterricht und auBerhalb des Unterrichts
zu unterrichtlichen Zwecken eine ausreichende Aufsicht sichergestellt ist. Sie hat diesbeziigliche organisatorische MaBnah-
men zu treffen.

Des Weiteren ist die Schulleitung dafiir verantwortlich, Giber den Einsatz technischer Vorkehrungen zu entscheiden.

Die Schulleitung trégt die Verantwortung fiir die Schulhomepage.
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2. Verantwortlichkeit des Systembetreuers

Der Systembetreuer hat in Abstimmung mit dem Lehrerkollegium, der Schulleitung und dem Sachaufwandstrager tiber die
Gestaltung und Nutzung der schulischen IT-Infrastruktur zu entscheiden und regelt dazu die Details und Gberpriift die Um-
setzung:

- Nutzung der schulischen IT-Infrastruktur (Zugang mit oder ohne individuelle Authentifizierung, klassenbezogener
Zugang, platzbezogener Zugang),

- Nutzung personlicher Notebooks und mobiler Gerite und Datenspeicher (beispielsweise USB-Sticks) im Schulnetz,

- Technische Vorkehrungen zur Absicherung des Internetzugangs (beispielsweise Firewallregeln, Webfilter, Protokol-
lierung).

3. Verantwortlichkeit des Webmasters

Der Webmaster hat in Abstimmung mit dem Lehrerkollegium, der Schulleitung und gegebenenfalls weiteren Vertretern der
Schulgemeinschaft iiber die Gestaltung und den Inhalt des schulischen Webauftritts zu entscheiden. Er regelt dazu die De-
tails und lberpriift die Umsetzung. Zu seinen Aufgaben gehdren:

- Auswabhl eines geeigneten Webhosters in Abstimmung mit dem Sachaufwandstrager,

- Vergabe von Berechtigungen zur Veroffentlichung auf der schulischen Homepage,

- Uberpriifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Verdffentlichung personlicher Daten und
Fotos,

- RegelmaBige Uberpriifung der Inhalte der schulischen Webseiten.

4. Verantwortlichkeit der Lehrkrafte

Die Lehrkrafte sind fiir die Beaufsichtigung der Schiilerinnen und Schiiler bei der Nutzung der EDV-Einrichtung und des
Internets im Unterricht und auBerhalb des Unterrichts zu unterrichtlichen Zwecken verantwortlich.

5. Verantwortlichkeit der aufsichtflihrenden Personen

Die aufsichtfiihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die Schiilerinnen und Schiiler hin-
zuwirken.

6. Verantwortlichkeit der Nutzerinnen und Nutzer

Die Schiilerinnen und Schiiler haben das Internet verantwortungsbewusst zu nutzen. Sie diirfen bei der Nutzung des Internets
nicht gegen gesetzliche Vorschriften verstoBen. Sie haben die Regelungen der Nutzungsordnung einzuhalten.

E. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am Tage nach ihrer Bekanntgabe durch
Aushang in der Schule in Kraft. Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung statt, die von der Schullei-
tung dokumentiert wird. Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder verbotene
Inhalte nutzen, kdnnen strafrechtlich sowie zivilrechtlich belangt werden. Zuwiderhandlungen gegen diese Nutzungsordnung
konnen neben dem Entzug der Nutzungsberechtigung DisziplinarmaBnahmen zur Folge haben.
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Anlage

Erkldrung

Am wurde ich in die Nutzungsordnung zur Benutzung der EDV-Einrichtung und des Inter-
nets in der Schule eingewiesen. Die festgelegten Regeln habe ich zur Kenntnis genommen. Mir ist insbesondere bekannt,
dass die Schule den Datenverkehr (Art der Aktivitat, Zeitpunkt der Aktivitat, Nutzerkennung bzw. Computerkennung) proto-
kollieren darf, durch Stichproben lberpriift und dass die Daten in der Regel nach einem Monat, spatestens jedoch nach
einem halben Jahr geloscht werden. Mit dem Einsatz technischer Aufsichtsinstrumente (beispielsweise Internetfilter) bin ich
einverstanden.

Sollte ich gegen die Nutzungsregeln verstoBen, muss ich gegebenenfalls mit SchulordnungsmaBnahmen rechnen.

Mir ist bekannt, dass der VerstoB gegen gesetzliche Bestimmungen zivil- oder strafrechtliche Folgen nach sich ziehen kann.

(Name und Klasse)

(Ort und Datum)

(Unterschrift der Schiilerin/des Schiilers)

(Unterschrift der/des Erziehungsberechtigten
bei minderjahrigen Schiilerinnen und Schiilern)
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